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1. Jak funguje DNS — zjednoduseny princip

Protokol DNS pracuje zpusobem dotaz-odpoved

Protokol DNS je protokol aplikacni vrstvy, neresi proto
otazku vlastniho prenosu paketu

Pouziva oba transportni protokoly UDP i TCP

U dotazu na preklad (zadost o RR) dava prednost UDP.
Pokud je odpoved delsi nez 512B vlozi se do UDP pouze
cast nepresahujici 512B a nastavi se TC bit ze odpoved je
neuplna. Klient si muze kompletni odpoved vyzadat
protokolem TCP

DNS server nasloucha na portu 53
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Proces Iterace

Pr edpok| adej me ze Vas DNS server chce zjistit |IP adresu
net wor k- surveys.cr.yp.to . Aby ji zjistil bude nuset
kont akt ovat nekol i k DNS serveru. Jako prvni kontaktuje
korenovy DNS server /v nem pripade to byl

192. 228. 79. 201/. Tento server ma ul ozenu informaci, ze o
zaznany doneny .to se stara DNS server 198.6.1.82 a tuto
| nformaci Vam zasl e.

tmm—————- + network-surveys.cr.yp.to? +--------—------ +
| Your | ----------mmmmm—————————— > [192.228.79.201 |
| computer | <—————————————— | root server |

Tat o odpoved & 0:198.6.1.82 je delegation a rika nam ze:
Na i nformace o donene .to se ptejte DNS serveru na |IP
adrese 198.6.1. 82
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DNS server 198.6.1.82 ma ul ozenu infornmaci, ze o zaznany
doneny .yp.to se stara DNS server 131.193.178.161 . Vas
DNS server se ho zepta na stejny dotaz a on nmu odpovi.

o + network-surveys.cr.yp.to? +---------- +

/] Your | -------- - - - - - - - - - - - -"-"----—- > 1198.6.1.82]|
| .to server|

Qdpoved &yp.to:131.193.178.160 je dalsi delegation a rika
nam ze:

Na | nformace o donene .yp.to se ptejte DNS serveru na IP
adrese 131.193.178.161
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DNS server 131.193.178.161 na ul ozenu i nfornmaci ze
net wor k- surveys.cr.yp.to ma I P adresu 131.193.178.100 .
Vas DNS server se je] zepta na stejny dotaz a obdrzi

odpoved.
e + network-surveys.cr.yp.to? tommmm - +
| Your | ----------—mmmmmmm e > 1131.193.178.161|
| computer| <-------------------——-——— | .yp.to server |
Fom—————- + =network-surveys.cr.yp.to0:131.193.178.100 +------———------- +

CQdpoved =networ k-surveys.cr.yp.to: 131.193.178.100 je
final ni odpovedi na puvodni dotaz:
| P adresa networ k-surveys.cr.yp.to je 131.193.178. 100
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Mo, Tirme Source D stination Protocsd | ik
1 0.000000 195.113.106.168 192.228.79.201 DNS Standard query A network-surveys.cr.yp.to
2 0.180224 192.228.79.201 195,113.106,168 DNS Standard query response =
3 0.181941 195.113.106.168 198.6.1.82 DNS Standard query A network-surveys.cor.yp.to
4 0.202038 198.6.1.82 195,113.106,.168 DNS Standard query response
5 0.392485 185.113.106.168 131.193.178.161 DNE Standard gquery A network-surveys.cr.yp.to =
5 0, d2205° 131.193,178.161 195,113,106, 168 DNS Standard guery response A 131.193.178.1 -
i i s i = Recursion desired: Don't do guery recursively
e L = Recursion available: Server can't do recursive gueries
.0 = Z: reserved (0)
s . 0. .... = Answer authenticated: Answer/asuthority portion was not authenticated by the server
" . " 0000 = Reply code: Ho errer (0)

fuestion=: 1
Answer RRs: 1
Authority RRs: 2
Additional RRs: 2
¥ Queries
+ network-surveys.cr.yp.to: type A, class IN
Hame: netWwork-surveys.cr.yp.to
Type: A (Host address)
Class: IN (Ox0001)
= Answers
v network-surveys.cr.y¥p.to: type A, class IN, addr 131.193.178.100
Hame: network-surveys.er.yp.to
Type: A (Host address)
Clas=: IN (Ox0001)
Time to live: 1 day
Data length: 4
Addr: 131.193.178.100

~ Authoritative nameservers

[File: “Thomeljurahvsbidns Binddns_djbdns" 1071 Bytes 00.00,00

5 K| I |
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2. RR — Resouce Records
| nf ormace o donenovych jnenech a jimodpovidajicich IP
adresach jsou ul ozeny v panmeti jnmennych serveru ve tvaru
zdr oj ovych vet — Resource records — RR

Nej pouzi vanej si typy RR

A A host address

NS Aut horitative nane server
CNAME Canoni cal nane

SCA Start O Autority

PTR Donmai n nane Poi nt er

VX Mai | exchange

TXT Text string

AAAA | pv6 address
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3. Resol ver

Resol ver je cast systenu zabyvajici se prekladem | P

adr esy

Resol ver neni konkretni program

Resol ver je soustava kni hovni ch funkci, ktera se |inkuje
s apli kacem, ktere pozaduji tyto sluzby /telnet,ftp, ssh/
Resol ver pozaduj e od jnenneho serveru upl nou /rekurzivni/
odpoved na svuj dotaz.
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Konfi gurace resol veru — Li nux/ Uni x
[ etc/resol v. conf
domai n osuU. cz

naneserver 195.113.106. 10
search vsb.cz cvut.cz

Konfi gurace resol veru, ktera urcuje poradi dotazovani
/ soubor /etc/hosts nebo DNS pripadne jinde/ je ulozena ve
starsich verzich v souboru /etc/host.conf v novejsich
verzi ch v konpl exnej si m souboru /etc/ nsswtch. conf
/ et c/ host. conf

order hosts, bi nd

[ etc/ nssw tch. conf

host s: files dns
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Konfi gurace resol veru — Wndows 2000 a vyse

. St andardne spustena sluzba - Klient DNS

. Jedna se o cache resol ver

. bsah cache | ze zobrazit - ipconfig /displaydns

. Obsah cache | ze vynazat - ipconfig /flushdns
Paranetry cache resolveru | ze ovlivnovat znenou klicu
regi sru Wndows:

HKEY LOCAL_ MACHI NE\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\
Dnscache\ Par anet er s
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Pri kl ad konfi gurace resol veru Wndows 2000 a vyse

Roz&iFené nastaveni protokolu TCP/IP 7| x|
M astaveni protokolu IP - DNS |WIN5 | Mninnstil

Adresy serverd DMS [v pofadi podle pougiti]:

195.112.106.11 i
A

Pridat... e Odebrat |

M azledujici i nastaveni plati pro wEechna pripojeni pomoci protokolu
TCRAR. Fri prekladani adres IF:

" Pfipojit pfipony DMS primami domény a specifické domény pripojeni
[T Fripojt priponu DNE domény nadrazene primarni damene

i Pfipojit nazledujici piipony DMNS v tomto pofadi:

|
5

Pridat. .. Ll prait. .. [ debrat

Ffipona DMS tohato pripojeni:

W Zaregistrovat adresy tohoto piipojeni v systému DMS
™ Ffiregistraci v systému DMS pouzit piiponu DMS tohoto pripojeni

] Starno
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4. Typy ] mennych serveru

Autoritativni - jsou jnenne servery, ktere uchovavaji
vsechny informace o hostitelich
prislusne zony. Kazdy dotaz na hostitele
uvnitr zony skonci na nejakem
autoritativnimserveru /pro jednu zonu
jich nuze byt i vice/

Autoritativni servery /pokud je jich vice nez jeden/ nusi
byt velice dobre synchroni zovane. Toho dosahnene tim ze
jeden z autoritativnich serveru bude master /primarni/.,
Tento master autoritativni server nacita informce o
vsech zonach, ktere spravuje z datovych souboru. Gstatni
autoritativni servery budou pracovat |jako sl ave

/ sekundarni/ a budou i nfornmace o zonach prenaset z naster
[ primarni ho/ autoritativni ho serveru.

Neautoritativni - vsechny ostatni, ktere neuchovavaji
| nformace o zonach, vcetne caching-only
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5. BI ND

Pravdepodobne nejrozsirenejsi jnenny server na systenech
Li nux/ Uni X je v soucasne dobe program naned /cti nejndi/,
kterenmu se podle msta vzni ku také ri ka BIND / Berkel ey

| nt ernet Nane Donai n/.

Vzhl edem k dul ezitosti sluzby DNS prosel naned bourlivym
vyvoj em V praktickem nasazeni se pak v dnesni dobe
prosazuji nejcasteji verze 8 a 9. Ukazky a konfi guracni
vol by uvedene ni ze jsou vybrany z oficialni dokunentace
verze 9.

Qd verze 8 je konfiguracni msouborem soubor
[ etc/ named. conf . Naned nuze bezet v takzvanem chr oot
prostredi a taky se toho vetsinou vyuziva /bezpecnost/.

Sanozrej ne existuji k programu naned alternativy. Jako

nahradu, ktera dba predevsi m na bezpecnost bych
dopor ucoval dj bdns.
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Konfi guracni prikazy souboru /etc/naned. conf - vytah

acl accesslist - definuje seznam | P adres /pristupy/
control definice rizeni ridici utilitou rndc

| ncl ude vkl ada soubor

key | nf ormace pouzi vane pri autentizaci a autorizaci
| oggi ng konfiguruje system | ogovani

option cel kova konfi gurace serveru

zone definice zony
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Pri kl ad j ednoduche konfigurace autoritativni ho master nane
serveru /etc/ naned. conf

options {

di rectory "/var/ nanmed";

dunp-file "/var/ named/ dat a/ cache_dunp. db"
}

I ncl ude "/etc/rndc. key";

control s {
inet 127.0.0.1 allow { |ocal host; } keys { rndckey; };

}i
zone "." {

type hint;

file "naned.ca";
}i

zone "l ocal host" {
t ype master
file "l ocal host. hosts";
al | ow-update { none; };

Hi

zone "0.0.127.in-addr.arpa" {
type naster
file "l ocal host.rev";
al | ow- update { none; };
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}i

zone "firmal" {
type naster
file "/var/naned/firml. hosts"

b

zone "30.152.10.in-addr. arpa" {
t ype naster
file "/var/naned/ 10. 152. 30.rev";

Hi

Pri kl ad j ednoduche konfigurace autoritativni ho slave nane
serveru /etc/ naned. conf

V konfiguracni m souboru se neni pouze definice zonovych souboru /bude je stahovat z
mast er nane serveru ponoci zone transfer/.

zone "firmal" {
type sl ave;
file "/var/nanmed/sl aves/firmal. hosts";
masters {195.113. 106. 168; };

}i

zone "30.152.10.in-addr. arpa" {
type sl ave;
file "/var/named/ sl aves/ 10. 152. 30.rev";
masters {195.113. 106. 168; };

b
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Nektere dul ezite konfiguracni paranetry

recursi on no; zakazuj e naneserveru odpovi dat na rekurzivni dotazy /provadet
I teracni dotazovani — rovnou klienta odkaze na nadrizenou autoritu/
al l owrecursion {10.0.0.0. 24;}; povol i rekurzivni dotazy ze zadaneho rozsahu
al l ow-query {10.0.0.0/24;}, onezi noznost dotazovat se pouze ze zadaneho rozsahu IP
allowtransfer {10.0.0.3;}; onezi noznost provadet zone transfer
forward (only | first); server bude provadet rekurzivni dotazy na servery uvedene
v paranetru forwarders /nebude pouzivat iteraci/
forwarders {10.2.3.4;}; seznam serveru, kterych se bude nas server rekurzivne
dot azovat
acl {10.2.3.0/24;10.3.4.5/24;}; accessl i st poj nenovany seznamrozsahu | P ktery se

nmuze pouzit v predchozich vol bach msto | P adres
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Priklad hint zony /var/nanmed/ naned.ca - zkraceno

This file holds the informati on on root nanme servers needed to
initialize cache of Internet domain nane servers

(e.g. reference this file in the "cache . <file>"
configuration file of BIND domai n nane servers).

This file is made avail able by InterNI C
under anonynous FTP as

file [/ domai n/ naned. cache
on server FTP. | NTERNI C. NET

- OR- RS. | NTERNI C. NET

| ast updat e: Jan 29, 2004

rel ated version of root zone: 2004012900

formerly NS.|NTERN C. NET

3600000 IN NS A. ROOT- SERVERS. NET.

A.ROOT-SERVERS.NET. 3600000 A 198.41.0. 4

formerly NS1.1SI. EDU

: 3600000 NS B. ROOT- SERVERS. NET.
B. ROOT- SERVERS. NET. 3600000 A 192. 228. 79. 201

; formerly C PSI.NET

| 3600000 NS C. ROOT- SERVERS. NET.
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Priklad Forward a Reverse | ocal host zony
Forward - /var/nanmed/| ocal host. hosts
$TTL 1W
@ IN SOA @ (
42 . seri al
2D . refresh
4H , retry
6W , expiry
1W) © M oniomum
| N NS @
IN A 127.0.0.1
Reverse - /var/nanmed/| ocal host.rev
$TTL 1W
@ | N SOA | ocal host . root. | ocal host. (
42 . seri al
2D . refresh
4H ; retry
6W , expiry
1W) ;m ni mum
| N NS | ocal host.
1 I N PTR | ocal host .

Pouzite jednotky:
D - day, H - hour,

jiri.kubina@osu.cz

W — week, bez jednotek — sekundy nebo seriove cislo souboru
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Pri kl ad j ednoduche forward zony /var/naned/firmal. hosts

$ttl 38400
firmal. IN SCQA ns.firml. jura.firml. (
1139050797 ; seri al
10800 ;refresh
3600 sretry
604800 , expire
38400 ) ; TTL
firmal. | N NS ns. firnmal.
ns. firmal. | N A 10. 152. 30. 3
pcl.firml. | N A 10. 152. 30. 4

; del egace doneny neco.firnml

neco. firnmal. | N NS ns. neco. firnal.

; gl ue zaznam aby byl o nbzno najit ns pro donenu neco.firml
ns. neco. firml. | N A 10. 152. 31. 5
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firml.

| N
SOA
ns. firml.

jura.firml.

1139050797

10800

3600

604800

38400

jiri.kubina@osu.cz

Vysvetl eni udaj u SOA

j Meno zony pro kterou jsou tyto zaznany
autoritativni

typ adresy IN (Internet)

Start O Authority

j meno naster naneserveru pro tuto zonu
mai | ovy kontakt na spravce zony /@= ./
serial - seriove cislo souboru

refresh - cas po kolika sek se refreshuji

sl ave servery

retry - cas po kolika sek to zkousi sl ave
servery znovu pokud byl predchozi pokus
neuspesny

expire - cas po kterem prestane poskytovat
sl ave server infornace /v pripade ze se
nepodari kont aktovat master/

TTL — plati pro kazdy zaznam Je poskytovan
nameserverem v kazde odpovedi. Rika jak

dl ouho nohou neautoritativni servery udrzovat
zaznam ve sve cache /0 = no cache/.
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Pri kl ad j ednoduche reverse zony /var/naned/ 10.152. 30. rev

$ttl 38400
30. 152. 10.in-addr.arpa. IN SOA jurasek.firmal. jura.firml. (
1139142009
10800
3600
604800
38400 )

30.152. 10. i n- addr . ar pa. NS jurasek. firml.

| N
3.30.152. 10.in-addr.arpa. IN PTR jurasek.firmal.
4.30.152. 10.in-addr.arpa. |IN PTR pcl.firnmal.
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6. BI ND — cachi ng-only

Jedna se o specialni typ konfigurace progranmu naned. V
téeto konfiguraci neni server autoritativni pro zadnou
donenu. Zpracovava pouze dotazy od ostatnich pocitacu a
vsechny zodpovedne dotazy ukl ada do vyrovnavaci paneti.
Dal si dotaz na stejnou adresu jiz zodpovida z vyrovnavaci

paneti. Zaznany ve vyrovnavaci paneti se udrzuji po dobu
jejich zivotnosti TTL.

Al ternativni DNS cache prograny:

dnscache — Zz bal i ku dj bdns

pdnsd — unoznuj e udrzet obsah cache po restartu
dnsnmasq
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Pri kl ad konfigurace naned jako caching-only serveru

acl "intranet" { 195.113.106.0/24; },;

options {
directory "/var/naned";
dunmp-file "/var/nanmed/ data/ cache_dunp. db";
all ow-query { "intranet",; };

i
| ncl ude "/etc/rndc. key";

zone "." {
type hint;
file "naned.ca"; };

zone "0.0.127.1in-addr. arpa" {
type naster;
file "l ocal host.rev";
notify no;},;
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7. RNDC — renpte nane server contr ol

rndc - je utilita unoznujici zabezpecene vzdal ene

ovl adani nane serveru. Unbznuje spravci provadet na
naneserveru ni ze uvedene akce. Autentizace spojeni se
provadi synetrickym klicem Konuni kace probi ha na portu
TCP 953 /pozor na firewall — prapodivne tuhnuti
naneserveru pri shutdown serveru/.

rel oad rel oad konfiguracni ho a zone souboru

reconfig reload konfiguracni ho a znenenych zone souboru
stats zapis statistik do souboru

gqueryl og zapne | ogovani dotazu do souboru

dunpdb  vypi s cache naneserveru do dunp souboru

st op stop serveru a zapi s znen ziskanych | XFR
hal t okanzity stop serveru

trace zvyseni |adici urovne serveru o 1 /Il ogy/
notrace nastaveni |ladici urovne serveru na 0 /| ogy/
flush vymazani cache naneserveru

st at us vypi s stavu serveru
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8. Nastroje pro testovani

nsl ookup
. host
. dig
. dnswal k

nsl ookup — dva reziny /interaktivni

server decsys.vsbh. cz

set
set
set
set

g=nK
debug
nosear ch
nor ecur se

nsl ookup -g=ns vsb. cz
nsl ookup -qg=soa vsb.cz
nsl ookup -qg=nx vsb.cz

jiri.kubina@osu.cz

DNS

a neinteraktivni/

nast avi server ktereho se budene
dot azovat

nastavi typ dotazu /nx, ns, soa, any/
nastavi uroven vypisu /set d2/
zrusi pridavani donenovych pripon
zrusi rekurzivni dotazovani na

j menne servery / jako nameserver/
Vypl se naneservery doneny vsb.cz
vypi se SOA doneny vsb. cz

vypi se nmail servery doneny vsb.cz
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host
host

-a
-ttty

- |
] mMeno

serve

host
host
host
host

host

jiri.kubina@osu.cz

[-a] [-t typ_zaznamu] jneno [server]

p_zaznanu

r

WWV. OSU. CZ

10.0.0. 2

-t nx vsb.cz

nastavi filtr pro jakykoliv typ zaznamu
nastavi filtr na dany typ zaznamu (napr.
"-t nx"). Standardne se pouziva typ "A".
vypi se cel ou donenu - zone transfer
donenova al ebo | P adresa, pro kterou se
ma zi skat zaznam

adresa DNS serveru, ktery se ma pouzit
pro zjisteni zaznamu

zjisti IP adresu pro donenove jneno
zjisti donenove jneno pro |IP
zjisti MX zaznany pro donenu vsb.cz

WWW. VSb. cz oudec. osu.cz pozada server oudec.o0oSu.cz o

prekl ad donenoveho j nena na
| P adresu

-lv -t any osu.cz vypi se vsechny donenove

zaznany ponoci zone transfer
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dig

dig -t typ _zaznanu [ @erver] | neno

-a
-t typ_zaznanu

- X
] mMeno

server
dig www. OSU. Ccz

dig -x 10.0.0. 2
dig -t nx vsb.cz

nastavi filtr pro jakykoliv typ zaznamu
nastavi filtr na dany typ zaznamu (napr.
"-t nx"). Standardne se pouziva typ "A".
reverzni preklad

donenova al ebo | P adresa, pro kterou se
ma zi skat zaznam

adresa DNS serveru, ktery se ma pouzit
pro zjisteni zaznamu

zjisti | P adresu pro donenove | neno
zjisti donenove jneno pro |IP
zjisti MX zaznany pro donenu vsb. cz

di g ww. vsb. cz @udec. osu.cz pozada server oudec.osu.cz o

di g osu.cz axfr

jiri.kubina@osu.cz

prekl ad donenoveho jnena na
| P adr esu

vypi se vsechny donenove
zaznany ponoci zone transfer
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dnswal k

dnswalk osu.cz.

-a kontroluje duplicitu A zaznanu
-d vypi s debug i nf ornmaci
-r proj de rekurzivne subdonmeny zadane doneny

- potl aci testovani nestandardni ch znaku v
donenovych j nenech

- | testuje "lane-del egation". U kazdeho NS zaznanu
vyzkousi zda uvedeny naneserver da autoritativni
odpoved
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9. Pouzite zdroje a nastroje
Zdroj e

. Vel ky pruvodce protokoly TCP/IP a systemem DNS —
L. Dost al ek A. Kabel ova

. http://cr.yp.to/djbdns/intro-dns. htn

. http://www. isc.org/index.pl?/ sw bind/

. http://knihy. cpress. cz/ Dat aFi | es/ Book/ 00000675/ Downl oad/ K
0819. pdf

Nastroj e
. et hereal
. tcpdunp
. nsl ookup, host, dig

. dnswal k
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DeKuji za pozornost
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