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Pavla Grossmannova:
Proceduralni generovani terénu s moznosti hledani cest

Studium: Ostravska univerzita, bakalarsky studijni obor Informatika, roc¢nik treti
Studijni ¢islo: R14314

Bakalarska prace se zabyva generovanim terénu a hledanim cesty v mapé. Jeji prvni Cast
popisuje vybrané metody. Druha ¢ést se zabyva vytvorenou desktopovou aplikaci, ktera slouzi

k demonstraci vybranych algoritmd.

Aplikace je napsana pomoci programovaciho jazyku Java, verze 1.8.0 20. Pro
usnadnéni prace bylo pouzito vyvojové prostiedi NetBeans IDE 8.0.2. Dale bylo pouzito
OpenGL, coz je programové rozhrani grafického hardwaru, ke kterému se pfistupuje pies

knihovnu LWJGL.

Grafické rozhrani aplikace se skladé z tfi hlavnich ¢asti. Prvni je okno pro zobrazeni
terénu. Druhou je ¢ast umisténd vpravo, umoziujici komunikaci uzivatele s programem a
posledni ¢asti je textovy vypis dole pod oknem, kde po priibé¢hu hledani cesty mizeme vidét

hodnoty vysledkt pro jednotlivé algoritmy.

Ze vsech metod pro vytvafeni terénu byly vybrany 3 a to metoda ndhodnych poruch,

kopcovy algoritmus a hodnotovy Sum. Diivodem tohoto vybéru byl fakt, ze praveé tyto metody

vvvvvv

to zjistit, zda z néceho takového lze naslednymi Gipravami ziskat dobie vypadajici terén.

Vhodnou kombinaci uprav terénu vznika velkd Skala riznych tvari. Zde je pouzito

vyhlazovani, dilatace a dvé moznosti eroze.

Pro demonstraci funkce algoritmt, které hledaji cestu, byl zvolen Dijkstriiv algoritmus,
ktery vzdy najde nejkratsi cestu, pak také A* ve tfech riznych variantich a jako posledni
algoritmus prohledavani do Sifky, ten ovSem na rozdil od pfedchozich nezohlediuje

ohodnoceni hran.



Obrdzek 1. Ukdzka nalezenych cest

Aplikace rovnéz umoznuje grafické zndzornéni naro¢nosti prechodli mezi jednotlivymi
uzly grafu, mezi kterymi se hledaji cesty. Navic je diky pohyblivé kamefe mozZno nahliZzet na

vytvoreny terén z rliznych thll a vysky.

Obrazek 2. Barevné ohodnoceni hran



David CiZ:
ic pomoci hlubokych neuronovych siti

/7

Rozpoznavani Cis

Studium: Ostravska univerzita, bakalarsky studijni obor Aplikovana informatika, roc¢nik treti
Studijni ¢&islo: R14428

Aplikace hlubokych neuronovych siti se dnes ve svété vyuzivaji zcela nekompromisnim
zplusobem a je masivné nasazovano na nepieberné mnozstvi problémi. Metody rozpoznavani
znakl se dnes bézné pouzivaji na postach pro ¢teni adres a popisnych ¢isel. Tyto techniky se
stale zlepSuji a se souc¢asnym trendem neuronovych siti se jejich vyuziti rozsifuje. Jsou pouzity
pfirozeznavani SPZ, ¢teni znacek, prekladu textu v redlném case pomoci kamery v telefonu a
dalsich. Diky velkému mnozstvi dat, které poskytuje internet a vykonu dnesnich superpocitacu
se neuronov¢ sit€¢ mohou ucit témeét cokoliv. V soucasné dobé se zlepSuji algoritmy pro

rozeznavani objektl a kategorizaci, ale i generovani hlasu, hudby, textu.

Tento piispévek pojednava o zdkladnich konceptech neuronovych siti, zptisobu jejich
uceni a jejich vyuziti pro rozpoznavani obrazu. Cilem praktické ¢asti této studie bylo vytvoreni
hluboké neuronové sité jako metody, kterd dokaZe rozpoznavat obrazky z databdze MNIST, ¢ili
Cislice. K tomuto ucelu bylo pouzito prostiedi TensorFlow, kvili jejich tutoridlim a
ptehlednému zptsobu psani kdédu. Vytvofena metoda byla implementovana v jazyce Python
NejlepSim zplisobem pro rozeznavani obrazu se ukdzalo vyuziti konvolu¢ni neuronové sité,

dosahujici pfesnosti 99,2 %.

accuracy

Obrazek 1: Graf vysledné piesnosti konvolucni sité



Na obrazku ¢.1 mizete vidét, ze okolo 12 000. iterace dosahuje chybova funkce
lokalniho minima a rozpoznava ¢islice témer bezchybné. Celd navrZzena metoda byla porovnana
v oblasti ispéSnosti rozpoznavani ¢islic s klasickou vicevrstvou neuronovou siti adaptovanou
metodou backpropagation, kterd byla v zakladnim nastaveni hor$i o 7,2 % celkové tspéSnosti

rozpoznavani. Pro dosaZeni vyS§i presnosti by se musely otestovat jiné architektury,

pravdépodobné daleko hlubsi a robustnéjsi.

Hluboké neuronové sit€ se masivné vyuzivaji i pro zpracovani BigData a vzhledem k
jejich vypocetni naro€nosti by bylo velice zajimavé ve studii nadale pokracovat formou
trénovani a testovani téchto siti, kde by se vyuzilo paralelni zpracovani dat pomoci

superpocitact napiiklad na IT4I.



Michal JalGvka:
Strojové uceni pro adaptivni baze pravidel

Uvod:

Tato prace se zabyva problematikou strojového uceni, a to konkrétné oblasti, jakym
zplsobem je mozné modifikovat znalosti systému. Motivaci této prace je najit stejny pristup
strojového uceni jako uceni ¢loveéka. Jako napfiklad ukazat systému, jak se ma chovat,
pohybovat, nebo mu pfikazat, co ma délat a pozdéji to opakovat. Znalosti systému jsou
reprezentovany bazemi pravidel, jehoz jazykovy popis je ve tvaru IF-THEN pravidel. Cilem
prace je navrhnout piistup strojového u€eni umoziujici adaptaci bazi pravidel.

Rozbor soucasného stavu:

Vzhledem k tomu, Ze nebyly dohledatelné Zadné prace zamérujici se na modifikaci znalosti
systému predstavujici baze pravidel, ktera se adaptuje dle predlozeného vzoru, byl navrzen
vlastni pFistup.

Navrh vlastniho pristupu:
Adaptace baze pravidel je reprezentovana zménou a vybérem urcitych pravidel, které jsou
vhodné pro danou ulohu. Tento vybér Ize chapat jako deduktivni u¢eni. Pokud mame docilit
vhodnosti spravnych pravidel, Ize pouzit pFistup strojového uéeni s ucitelem nebo
zpétnovazebného uceni (uceni posilovanim). Pfi pouziti pfistupu strojového uceni s ucitelem
je dllezita existence trénovaci mnoziny (vzora). Jako zpusob ziskani vzoru byl volen online
pristup, tj. ziskani vzoru béhem udceni.
Tyto vySe zminéné pfistupy strojového uceni (deduktivni uceni, uceni s ucitelem, online
uceni) tvori zaklad vlastniho pfistupu pfi ndvrhu metody strojového uceni.
Architektura systému, ktera realizuje vlastni pFistup strojového uceni, se sklada ze tfi ¢asti:

e Fuzzy inferencni systém

e Ucitel (Supervisor)

e Kone¢ny automat
Fuzzy inferen¢ni systém slouZzi pro rozhodovani. Znalosti, z nichz ¢erpa a rozhoduje se, jsou
popsany v RB souborech. Proces rozhodovani je zajistén jadrem LFLCore, coZ je jadro
softwaru LFLC (IFRAM, 2003), ktery byl vytvoien v Ustavu IRAFM.
Kone¢ny automat slouzi pro ptepinani bazi pravidel a zamezuje pouzivani jedné robustni baze
pravidel. U¢itel slouZi ke generovani, posilovani a vybirani nejvhodnéjsich pravidel pro danou
¢innost (dovednost), ktera ma byt naucena.
Prabéh uceni, jimzZ se uditel fidi, je rozdélen do téchto zakladnich fazi:

e Nacteni vzoru
Vybér pravidel
e Inference a chybovost
e Posilovani pravidel
e Aktualizace pravidel
Ve vzorech, které ucitel pouziva, jsou obsazeny tyto informace:

[ J

[}
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Pozadovany stav, ktery ma nabyvat
Cislo kroku daného pozadovaného stavu
Bazi pravidel, nad kterym se bude provadét proces rozhodovani

DosaZeni vysledkii:



Vlastni pFistup strojového uceni byl odzkousen na nékolika prikladech, ve kterych uéime
systém vykonat Cinnosti skladajici se z urcitych krok(. Kazdy krok predstavuje pohyb
jednotlivého kloubu. V pribéhu uceni kazdého experimentu dochazelo v kazdém kroku
k vybéru a posilovani pravidla a podle tohoto pravidla se kloub pohnul. Ve vysledku se
podafilo adaptovat jednotlivé baze a vybrat nejvhodnéjsi pravidla pro danou ¢innost.

Literatura:IFRAM. (2003). LFLC. Ostrava: Ostravska univerzita.

Machova, K. (2002). Strojové ucenie: principy a algoritmy. KoSice: Elfa.

Mitchell, T. M. (1997). Machine learning. Boston: McGraw-Hill.

Novak, V. (2000). Zdklady fuzzy modelovani (1. vyd.). Praha: BEN - technicka literatura.



Milan Zenka:
Colander - nastroj pre analyzu sietovej prevadzky

Praca sa zaobera tvorbou NIDS programu pre vyskumné ucely. Program bol nazvany Colander.
NIDS, teda ,Network intrusion detection system® je program uréeny na monitorovanie
sietovej komunikacie za uUcelom odhalenia potencionadlne 3$kodlivej aktivity. Hlavnym
spésobom detekcie podozrivej aktivity je vyuzitie signatur. Signatlry su siborom pravidiel,
zameranych napriklad na podozrivé vzory datovej Casti paketov, porty vyuzivané na iné ako
beZné ucely, alebo nestandardny tvar paketov (hlavicka, ¢i Udaje v oblastiach, kde sa beine
nevyskytuju, poru$ovanie RFC).Dal$im spdsobom detekcie je najdenie anomalii. Tento spdsob
spoCiva v analyze beinej sietovej komunikacie a v naslednom vyhladavani anomalneho
spravania. Tato praca sa zaoberad len signaturovou detekciou.
NajrozSirenejSie existujuce NIDS rieSenia analyzované pri tvorbe tejto prace aknim
relevantné Udaje:
e Snort
o najstar§i NIDS projekt,
najvacsia komunita pouzivatel'ov ,
zamerany ¢o najsirSie, od nadSencov, cez vyskumnikov, az po firemnu sféru,
najrozsirenejsie pravidla — SNORT/TALOS,
pravidla nie st Specializované, pouzivatel’ bud’ pouZzije vietky, alebo musi sam
vybrat’ vhodné,
o technicky zastarany, nepodporuje multithreading.
e Suricata
o zamerany na firemnu sféru,
o pouziva pravidlda Emerging Threats , SNORT/TALOS, a pre detekciu anomalii
skriptovaci jazyk Lua,
o Emerging Threats pravidla si rozdelené podl'a typov hrozieb alebo oblasti
zéujmu, ¢o ul’ahcuje ich pouzitie,
o technicky pokrocily, podporuje wU€inny multithreading a dokonca GPU
akceleraciu na vel'mi rychle paralelné porovnavanie.
e Bro Network Security Monitor
o zamerany na univerzitné a firemné prostredie, ako ndstroj na komplexnu
analyzu sietovej prevadzky,
o pouziva pravidla Emerging Threats , SNORT/TALOS, a pre detekciu anomalii
skriptovaci jazyk Bro scripting language,
o zameriava sa hlavne na detekciu anomalii, signatirova detekcia je sekundarna,
o technicky komplexny, podporuje multithreading a distribuciu zat'aZe na ostatné
uzly v sieti pouzivajiace Bro.

O
O
(@)
@)

Hlavnymi rozdielom medzi existujucimi rieSeniami atouto pracou, je jej distribuovana
podstata, zameranie na OS Windows, a jednoduché pouzitie. Colander je instalovany na ¢o
najvyssom pocte beznych uzivatelskych pocitacov s OS Windows, klientov, na ktorych
prebieha analyza sietovej komunikacie. Distribuovana podstata spociva v tom, Ze zachytené
hrozby ainformdacie o nich sa z klientov posiela na server k spracovaniu bezpecnostnym
analytikom, pricom uZivatel klientského pocita¢a nemusi do tohto procesu nijak zasahovat.

10



Vsetky existujuce rieSenia vyzaduju relativne zloZitu instalaciu a nastavovanie, pricom len Bro
poskytuje moznost zasielania zachytenych hrozieb na centralny server. V pripade Colandera
uzivatel len nechd prebehnut instalator a méZe na neho zabudnut, funguje autondmne.
V pripade zaujmu je mu poskytnuté jednoduché GUI, ktoré vsak nemusi pouzivat.

Na tvorbu boli vyuZité jazyky C# pre Windows klienta a GUI, a Python pre serverovu Cast.
Colander vyuZiva upravené pravidla SNORT/TALOS, vzhladom na ich vieobecné zameranie.
Uprava spociva v odstraneni nepotrebnych a nepouzitych tidajov pravidiel za Géelom znizenia
ich velkosti. Pouzité pravidld méZu byt menené bezpecnostnym analytikom podla jeho
posudenia aaktudlnej situacie. V pripade potreby je vSak moiné pouzit
neupravenéSNORT/TALOS pravidla.

Klientsky program ma dve verzie. Prva bola vytvoreny s dérazom na optimalizaciu a minimalne
vytaZenie zdrojov klientského pocitaca a nepouziva multithreading a je uréena hlavne na
jednojadrové procesory . Je vsak schopna analyzovat menej paketov z celkovej komunikacie.
Druhad verzia vyuziva multithreading, pri ktorom je vytvorené vldkno pre kazdy analyzovany
paket, ¢im pri beznych prenosovych rychlostiach minimalizuje strata paketou. Pri prendsani
velkého mnoiZstva dat pri vysokych rychlostiachvsak moéze dojst k znacnému vytaZeniu
procesora, o moze vadit uZivatelom. Tato verzia je urcena pre viac jadrové procesory.
Serverova cCast uklada data zaslané klientami do MySQL databdazy. Obsahuje aj jednoduché
webové stranky urcené na zobrazenie prehladu zachytenych hrozieb.

V testovacej prevadzke bol klient aktivny na malom pocte uzZivatelskych pocitacov. Ukazala sa
pri nej prilisSna vSeobecnost SNORT/TALOS pravidiel, spésobujica mnohé zachytenia falosnych
hrozieb, hlavne pravidld pre ,denial of service” Utoky povaZzujuce za hrozbu aktualizacie
Windows 10.

Pri lokdlnom testovani na infikovanom systéme bol klient schopny zachytit Skodlivy softvér, ak
vyuzival sietovi komunikaciu, hlavne tréjske kone.

Colander je ucinny nastroj pre zber dat o sietovych hrozbach na beinych uZivatelskych
pocitacoch. Analytik ho m6ze zmenou a tvorbou novych pravidiel upravit pre aktualne hrozby.
Planujem jeho dalsi rozvoj, pridanie novych funkcii a anomalnej detekcie pri Studiu PhD.
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Diferencialni evoluce s kovarian¢ni matici

Jessica Kiizkova

May 11, 2017

Diferencialni evoluce

Diferencidlni{ evoluce (DE) je efektivni evoluéni algoritmus, ktery je Siroce po-
uzivéan pro feSeni optimaliza¢nich problému. DE navrhli autofi R. Storn a K.
Price a byla poprvé publikovana v roce 1995. Algoritmus DE pracuje s populaci
a vytvari novou generaci tak, ze postupné pro kazdy bod ¥; populace vytvoii
jeho konkurenta #; a do nové populace zaradi lepsiho z této dvojice, podle nizsi
objektivni funkce f(u;) < f(Z;).

Algoritmus CoBiDE

Algoritmus CoBiDE je rozsiteni algoritmu DE o kovarianéni matici a byl poprvé
publikovén v roce 2014 [1]. Tento algoritmus kromé kovarianéni matice vyuziva,
stejné jako klasickd DE, dva hlavni parametry: mutacni faktor F' a kontrolni
parametr kiizeni CR. Tyto parametry maji vyznamny vliv na vykon DF, a proto
jsou v ramci CoBiDE generovany z bimodalniho Cauchyho rozlozeni.

V mé préaci je algoritmus implementovan v prostiedi NetBeans v jazyce
Java. Algoritmus je testovan na novych testovacich funkcich CEC2014. Tyto
funkce jsou v porovnani s testovacimi funkcemi CEC2005 ,na kterych byl Co-
BiDE puvodné navrzen, rozsifené o dalsich 5 testovacich funkci. Na kazdou
z téchto funkci bylo spusténo 25 béhu a pro kazdy béh byla zaznamenédna od-
chylka od skute¢ného teseni - error. Z vypoctenych hodnot erroru byly sestaveny
nasledujici experimentalni statistické hodnoceni.

Hodnoceni experimentu

Cilem experimentu je porovnat u¢innost algoritmu CoBiDE s jinymi algoritmy
DE, které patii mezi tzv. state-of-the-art: JADE, jDE, SaDE, CoDE, IDE,
EPSDE a SHADE. Podle porovnani algoritmu CoBiDE s kazdym uvedenym
algoritmem, byly ve vétsiné funkci rozdily. Z tohoto duvodu byl proveden ne-
jprve obecnéjsi Friedmanuv test. Pro nastaveni dimenze vektoru v algoritmu
CoBiDE D = 10 i pro nastaveni dimenze D = 30 (viz tabulka 1), byl algoritmus
v tomto testovani vzdy na 3. misté v pofadi hned za algoritmy IDE a JADE.



Pro Friedmanuv test byly pouzity namérené hodnoty mediant pro vSechny
testovaci funkce. Muzeme vidét primérné pofadi kazdého algoritmu a konecné
sefazeni od nejucinnéjsiho algoritmu.

Table 1: Friedmanuv test D =10 a D = 30

D=10 D=10

Alg Median | Mean rank Alg Median | Mean rank
IDE 0.31 2.68 IDE 17.76 3
JADE 0.45 3.13 | JADE 53.66 3.87
CoBiDE 0.20 3.53 | CoBiDE 48.44 4.13
SHADE 1.31 4.22 jDE 19.11 4.38
jDE 0.46 4.65 | SaDE 44.37 4.73
SaDE 0.82 4.80 | SHADE 49.47 5.15
EPSDE 2.08 6.17 | EPSDE 68.16 5.22
CoDE 2.29 6.82 | CoDE 62.06 5.52

Pro detailni analyzu rozdili mezi CoBiDE a vybranymi algoritmy byl ap-
likovan Wilcoxonuv dvouvybérovy test. Vysledky tohoto testu muzeme vidét
v tabulce 2. V tabulce jsou zndzornény pocty, kolikrat byl algoritmus Co-
BiDE vyznamné leps{/kolikrat byl CoBiDE vyznamné hors{/pocet funkei, kde
porovnavané hodnoty byly shodné. Muzeme vidét, Ze nejhorsi vysledky dosahl
CoBiDE porovndnim s IDE. Naopak u zbyvajicih algoritmu byly vysledky Co-
BiDE pfinejmensim porovnatelné, mnohdy podstatné lepsi.

Table 2: Wilcoxonuv test
CoBiDE vs. CoDE EPSDE | IDE JADE jDE SaDE SHADE
D =10 24/1/5 | 24/2/4 | 9/17/4 | 10/15/5 | 19/6/5 | 19/6/5 | 14/12/4
D =30 20/7/3 | 19/8/3 | 8/18/4 | 12/14/4 | 13/13/4 | 10/16/4 | 16/14/0

Déle pro ovéfen{ i¢innosti kovarianéni matice a bimodélnich parametru (F
a CR) byla kazdad z téchto ¢dsti v algoritmu odebréna a testovdna bez nich.
U vysledku algoritmu bez kovarianéni matice, kde byly ponechany bimodaln{
parametry, byl vyznamnéjsi rozdil nez u vysledku algoritmu bez bimodalnich
parametru, kde byla ponechano kiizeni kovarianéni matici. Z tohoto experi-
mentu jsme ovérili, ze vyuziti kovarianéni matice ma zasadni vliv na vysledky
CoBiDE. S kombinaci téchto parametru a kovarian¢ni matice muzeme algorit-
mus CoBiDE zaradit mezi uziteéné evolucni algoritmy pro hledani globalniho
optima. Naopak samotna kovarian¢éni matice nejlepsich vysledku nedosahovala.

References

[1] Yong Wang, Han-Xiong Li, Tingwen Huang, Long Li: Differential evolution
based on covariance matrix learning and bimodal distribution parameter
setting. In: Applied Soft Computing, vol. 18, May 2014, pp. 232—247, ISSN
1568-4946.



	Pavla Grossmannová:  Procedurální generování terénu s možností hledání cest
	David Číž: Rozpoznávání číslic pomocí hlubokých neuronových sítí
	Michal Jalůvka: Strojové učení pro adaptivní báze pravidel
	Milan Zenka: Colander - nástroj pre analýzu sieťovej prevádzky

